<4 New Horizons'

0EN0AH MaT2ve

CURSO INTERNACIONAL

Certified Ethical Hacker
v13 con Al (CEH)

-
. e EG-GOUNCI
_|;|_ Clases en tiempo real @ 53 Académicas c




Acerca del Programa

De los creadores de Certified Ethical Hacker (CEH)
llega la versién 13, completamente renovada e
integrada con capacidades de inteligencia artificial.
Este programa, estructurado en 20 modulos de
aprendizaje, abarca mas de 550 técnicas de ataque y
te brinda la base esencial para destacar como

profesional en ciberseguridad.

» Accede a opciones de aprendizaje flexibles

adaptadas a tu ritmo.

o Obtén un certificado con reconocimiento

internacional.

o Desarrolla habilidades reales con mas de 221

laboratorios practicos.

e Novedades de la version 13

Impulsado por IA.

La primera certificacion de
pirateria ética del mundo que
aprovecha el poder de la IA.

Q

Plan de estudios actualizado y
potente
Domina las ultimas técnicas de
ataque avanzadas, las tendencias
mas recientes y sus contramedidas
efectivas.

e Certificacion:

@ Certificado de participacién con validez internacional,

L1

Experiencia practica

Perfecciona tus habilidades en escenarios
reales con laboratorios especializados,
donde aplicards vectores de ataque y
dominaras herramientas avanzadas de
hacking ético.

@

Aumento de productividad 2x
Deteccién avanzada de amenazas, toma
de decisiones optimizada, aprendizaje
adaptativo,  informes  precisos vy
automatizacion de tareas repetitivas.

N emitido a nombre de New Horizons Corporation.

@ Certificacion Internacional a nombre CEH v13y
N"a **Previa aprobacion del examen con respaldo de EC-COUNCIL

=

=

40% mas de eficiencia

Aprende técnicas impulsadas por
IA que aumentan la eficiencia en la
ciberdefensa hasta en un 40 %,
mientras optimizas y agilizas tu
flujo de trabajo.
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Habilidades del mundo real,
dominio demostrado

Participa en competiciones globales
de hacking cada mes, reta a tus
compafneros y asciende en la
clasificacion.




e Beneficios:

» Material oficial digital:
manuales, guias y lecturas con
acceso por 2 anos para
reforzar lo aprendido.

» Laboratorios virtuales en la
nube con mas de 200 ejercicios
y escenarios de ataque (acceso

) Voucher oficial de certificacion
CEH con 1 afo de vigencia.
Incluye 1 retoma sin costo
adicional, examen tedrico

) 4 10 videos oficiales de EC-Council
para reforzar técnicas y conceptos
clave (acceso por 1 afno).

por 6 meses).

» C|EH Practical (vigencia: 1 afo):
examen practico que valida tus
habilidades en un entorno real tipo Capture The Flag para
resolviendo 20 desafios en 6 medirte mensualmente con
horas. profesionales de todo el mundo.

» Global C|EH Challenge (vigencia:
1 ano): retos internacionales

Avanza en tu carrera con CEH, ahora con capacidades de
inteligencia artificial adicionales

Adquiere habilidades listas para la industria aprendiendo las estrategias tacticas
multiplataforma que emplean los ciberdelincuentes mas sofisticados (incluida la
IA), para que puedas detectar vulnerabilidades antes que ellos.

El 92% de los empleadores prefieren a los
graduados de CEH para trabajos de
pirateria ética

El 95% eligié CEH para su crecimiento
profesional

Los modulos estan asignados a mas de 45
puestos de trabajo en ciberseguridad

4 de cada 5 empresas afirman que la IA es una
prioridad estratégica

1 de cada 2 profesionales recibié ascensos
después del CEH




Marco de aprendizaje

El exclusivo marco de 4 pasos de EC-Council ofrece un enfoque
estructurado e integral para dominar la pirateria ética.

Paso 1

Aprender

CEH ofrece una combinacién
equilibrada de formacion tedrica y
laboratorios practicos con
escenarios del mundo real, todo ello
potenciado por inteligencia artificial.

Paso 3

Comprender

CEH te ayuda a desarrollar
experiencia real en hacking ético,
mediante practicas inmersivas en
un campo cibernético simulado.

Paso 2

Certificar

Al finalizar la capacitacion,
podras rendir ambos examenes
para demostrar tus habilidades
y obtener la certificacién CEH
Master.

« Tomar el examen de conocimientos
« Completar el examen practico

Paso 4

Competir

Obtén acceso porunafnoa 12
desafios CTF (Capture The Flag).
Cada mes enfrentaras un nuevo
reto con tematicas diferentes,
disenadas para fortalecer las
habilidades y capacidades
esenciales de un hacker ético.




Lo que aprenderas

La certificaciéon Certified Ethical Hacker (CEH) de EC-Council te brinda las habilidades y
conocimientos necesarios para impulsar tu carrera en la era de la IA. Con CEH
aprenderds a pensar como un hacker y a identificar vulnerabilidades ocultas antes de
que lo hagan los ciberdelincuentes.

Te equiparemos para:

Encuentre y corrija debilidades:

Descubre cémo los piratas informaticos vulneran los sistemas y
aprende a proteger tu informacién de manera segura.

Conviértete en un experto en seguridad:

Domina las herramientas y técnicas clave para reforzar la
seguridad de tu organizacion.

Proteja su reputacion:

Prevén proactivamente las violaciones de datos y asegura
la lealtad de tus clientes.

Domine la pirateria ética con IA:

Impulsa tus competencias en hacking ético con técnicas basadas
en IAy enfréntate con ventaja a los ciberataques.




Malla curricular

o

Introduccioén al

hacking ético

Aprende los fundamentos
esenciales de la seguridad de la
informacioén, incluyendo
conceptos de hacking ético,
controles de seguridad,
normativas relevantes y
procedimientos estandar.

Huellas y
reconocimiento

Aprende a utilizar las técnicas y
herramientas mas recientes
para realizar footprinting y
reconocimiento, una fase clave
y fundamental en el proceso de
hacking ético.

Scanning Networks
Aprenda diferentes técnicas de

escaneo de red y contramedidas.

Enumeracion
Aprende diversas técnicas de

enumeracion, incluyendo exploits
en Border Gateway Protocol (BGP)

y Network File Sharing (NFS),
junto con sus contramedidas.

Analisis de
vulnerabilidades

Aprende a identificar

vulnerabilidades de seguridad en la

red, la infraestructura de

comunicacion y los sistemas finales

de una organizacion objetivo.

Ademas, conoce los distintos tipos
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de evaluacion de vulnerabilidades y
las herramientas mas utilizadas para

llevarlas a cabo.

Hackeo de sistemas

Obtén conocimientos sobre
diversas metodologias de
hacking de sistemas empleadas
para descubrir vulnerabilidades
en redes y equipos, incluyendo
la esteganografia, los ataques
de esteganalisis y las técnicas
para cubrir huellas.

Amenazas de malware

Obtén conocimientos sobre los
distintos tipos de malware
(troyanos, virus, gusanos, entre
otros), asi como sobre malware
APT y fileless. Aprende
procedimientos de analisis y las
contramedidas mas efectivas
para su deteccion y prevencion.

Olfatear

Aprende las técnicas de rastreo
de paquetes y su aplicaciéon en
la deteccion de
vulnerabilidades de red, asi
como las contramedidas para
protegerte frente a este tipo de
ataques.

Ingenieria social

Aprende conceptos y técnicas
de ingenieria social, incluyendo
cémo identificar intentos de
fraude, auditar vulnerabilidades
a nivel humano y proponer
contramedidas efectivas.




Malla curricular

Denegacion de
servicio

Obtén informacién sobre las
distintas técnicas de ataque de
denegacién de servicio (DoS) y
de denegacién de servicio
distribuido (DDoS), asi como
sobre las estrategias de
proteccion mas efectivas frente
a ellos.

Secuestro de
sesiones

Aprende las diferentes técnicas
de secuestro de sesiones
utilizadas para identificar
debilidades en la gestién de
sesiones a nivel de red,
autenticacion, autorizaciény
criptografia, junto con sus
contramedidas.

Como evadir sistemas de
deteccion de intrusos (IDS),
firewalls y honeypots

Aprende sobre firewalls, sistemas
de deteccién de intrusiones (IDS)
y técnicas de evasion de
honeypots, asi como sobre las
herramientas utilizadas para
auditar el perimetro de una red
en busca de debilidades y sus
contramedidas.

Hackeando servidores web

Obtén informacion sobre los
ataques a servidores web,
incluyendo metodologias
integrales utilizadas para auditar
vulnerabilidades en
infraestructuras de servidores y las
contramedidas correspondientes.

o

Hackeando aplicaciones web

Obtén informacion sobre los
ataques a aplicaciones web,
incluyendo metodologias
integrales de hacking utilizadas
para auditar vulnerabilidades y
las contramedidas
correspondientes.

Inyeccion SQL

Obtén informacion sobre las
técnicas de ataque de
inyeccion SQL, los métodos de
evasion y las contramedidas
para prevenirlas.

Hackeando redes
inalambricas

Aprende sobre los diferentes
tipos de cifrado, las principales
amenazas, metodologias 'y
herramientas de hacking, asi
como las herramientas de
seguridad y contramedidas
aplicadas a redes inalambricas.

Hackeando plataformas
moviles

Aprende sobre los principales
vectores de ataque en
plataformas moviles, técnicas
de hacking en Android e iOS,
gestion de dispositivos moviles,
pautas de seguridad y
herramientas de proteccién.




Malla curricular

@ Hacking de loTy OT @ Criptografia

Aprende sobre los distintos Obtén informacion sobre
tipos de ataques dirigidos al algoritmos de cifrado,
Internet de las Cosas (loT) y a la herramientas de criptografia,
Tecnologia Operativa (OT), infraestructura de clave publica
incluyendo metodologias y (PKI), cifrado de correo
herramientas de hacking, asi electronico y de disco, asi como
como las contramedidas para sobre ataques criptograficos y
enfrentarlos. herramientas de criptoanalisis.

@ Computacion en la nube

Aprende los conceptos clave de
la computacion en la nube,
incluyendo tecnologias de
contenedores y computacion
sin servidor, asi como las
principales amenazas, ataques,
metodologias de hacking y las
herramientas y técnicas de
seguridad en la nube.

e Somos Partner Oficial de EC-COUNCIL

En New Horizons nos enorgullece ser Partner Oficial de EC-Council®,
una de las organizaciones lideres a nivel mundial en certificaciones
de ciberseguridad y hacking ético. Esta alianza refuerza nuestro
compromiso con la excelencia en la capacitacion tecnoldgica,
ofreciendo programas certificados que permiten a profesionales y
empresas fortalecer sus competencias en seguridad informatica y
estar preparados para enfrentar los desafios del mundo digital.




'ﬂ Mas populares

Aprenda, certifique,
participe y compita

v Cursos electronicos

Bono de examen

<

10 videos de hacking ético
8 meses de laboratorios oficiales

CEH Participa

L L L A

Pase de desafio anual CEH (12
CTF)

Examen practico del CEH

<

Repeticién de exdmenes: este beneficio otorga a los candidatos el comprobante correspondiente en el portal ECC
EXAM, excluyendo los cargos administrativos del supervisor, los cuales se aplican en cada intento de examen.
Valido Unicamente para el examen CEH. Para mas informacién, comuniquese con su proveedor de capacitacion.

Un marco de aprendizaje unico, impulsado por IA
CEH sigue un marco unico de 4 pasos

Pasos del
Ethical Hacking




(A quién va dirigido el CEH?

)
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Profesionales de
la ciberseguridad

Impulsa tu carrera
en ciberseguridad
con CEH, ahora
potenciado por el
poder de la IA.

i3

Equipos y
organizaciones

Potencia el
conocimiento de
tu equipo con una
certificacion en
hacking ético
impulsada por IA.

iz

Gobiernoy
ejército

CEH cuenta con la
confianzay el
reconocimiento a
nivel mundial por
parte de
departamentos
gubernamentalesy
organismos de
defensa.

S

Educadores

Crea y desarrolla
tus propios
programasy
cursos de
ciberseguridad,
adaptados a tus
necesidades.




Detalles del examen

La certificacién se obtiene al aprobar el examen de conocimientos. Para alcanzar
el nivel CEH Master, es necesario rendir un examen practico adicional, el cual es

opcional.

Examen de conocimientos

El examen de conocimientos pondra a prueba tus
habilidades en:

« Amenazas a la seguridad de la informacién y
vectores de ataque

« Deteccion de ataques

« Prevencion de ataques

« Procedimientos de respuesta

Metodologias de seguridad

Formato Opcién multiples

Duracion 4 horas

Preguntas 125

Entrega En linea a través del portal de exdmenes ECC
Puntuacion de aprobacion del 60% al 85%

Examen practico

El examen practico es opcional, pero te brinda la
oportunidad de alcanzar un nivel superior de
certificacion. En él pondras a prueba tus
habilidades practicas en:

» Uso de herramientas de escaneo de puertos (por
ejemplo, Nmap, Hping).

« Deteccion de vulnerabilidades en sistemas y redes.

« Ataques a sistemas, incluyendo DoS, DDoS, secuestro
de sesiones, ataques a servidores web y aplicaciones
web, inyeccion SQL y amenazas inaldmbiricas.

« Metodologias de inyeccién SQL y técnicas de evasion.

« Herramientas de seguridad para aplicaciones web
(por ejemplo, Acunetix WVS).

« Herramientas de deteccién de inyeccion SQL (por
ejemplo, IBM Security AppScan).

» Protocolos de comunicacion aplicados en entornos
de seguridad.

Maestro CEH

Duracion: 6 horas

Preguntas: 20

Entrega de la gama iLabs
Cyber

Puntuacion de aprobacion
del 60% al 85%

Al completar con éxito tanto el examen teérico C|[EH como el examen préctico C|EH, se otorga la designacion
C|EH Master. Esta certificacion representa un alto nivel de competencia en conocimientos, habilidades y
capacidades de hacking ético, con un total de 6 horas de evaluaciones que validan la experiencia del candidato.
Ademas, los 10 mejores puntajes a nivel global en ambos exdmenes son reconocidos en la clasificacion mundial

de hacking ético C|EH Master.



BENEFICIOS DE CLASES
ONLINE EN VIVO

Online Live
Clases en tiempo real

(conéctate desde el
lugar que estés)

Al

Capacidad

Maximo 20 alumno

Informes e inscripciones:

000

www.newhorizons.edu.pe

Certificado
Internacional

A nombre de New
Horizons Corporation

o0lo

T

Discusiones

Con sus compaiieros
y el instructor en
tiempo real

New Horizons Peru
RUC: 20306532201

940 068 987
Info@newhorizons.edu.pe Av. Santa Cruz 870, Miraflores




